Oggetto:

CITTA' METROPOLITANA DI MESSINA
SEGRETERIA GENERALE

Servizi Istituzionali Anticorruzione e Trasparenza - URP
Ufficio Formazione Risorse Umane

Ai Dirigenti
A Tutti i Dipendenti
Loro sede

vademecum per i1 dipendenti della PA

Si comunica che sulla piattaforma Syllabus ¢ presente il corso indicato in oggetto.

Il programma, che prevede un corso di livello base denominato “Buone pratiche di

cybersicurezza: il vademecum per i dipendenti della PA” della durata complessiva di 2 ore.

La comprensione di queste buone pratiche di cybersecurity non ¢ solo un dovere tecnico-
procedurale per tutti 1 dipendenti pubblici, ma un'esigenza strategica per la gestione proattiva delle

sfide digitali.

L’obiettivo ¢ quello di illustrare ed approfondire queste buone pratiche, favorendo la
comprensione e 1'adozione da parte dei dipendenti pubblici dei concetti base della sicurezza digitale,
ovvero quell’insieme di attivita e comportamenti da intraprendere quotidianamente per proteggere al

meglio 1 dati e i sistemi dell'ente.

1l percorso si sviluppa con i seguenti obiettivi:

Comprendere l'importanza dell'autenticazione a piu fattori;

Conoscere 1 principi fondamentali per una gestione sicura delle password;
Comprendere la necessita di bloccare immediatamente 1 dispositivi;
Conoscere il ruolo degli aggiornamenti tempestivi;

Comprendere il rischio dell'uso di software non autorizzato dalla PA;
Conoscere le direttive sull'uso esclusivo di hardware;

Comprendere come gestire correttamente email potenzialmente rischiose;
Conoscere l'importanza e la procedura di segnalazione immediata;
Comprendere 1 pericoli delle reti Wi-Fi pubbliche;

Conoscere 'obbligo di segnalare prontamente ogni comportamento anomalo;
Comprendere 1'uso corretto della casella di posta elettronica istituzionale;
Conoscere 1 rischi legati all'inserimento di dati sensibili nelle chat Al
Conoscere come attivare un kit di affidamento facendo ricorso al partenariato pubblico —
privato.

A completamento dei livelli di competenza verra rilasciato I'attestato (badge) che potra essere

autonomamente inserito nell'apposita piattaforma formazione 2026.

L'occasione ¢ gradita per porgere
Cordiali saluti
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